Chapitre 12

La gestion
de la disponibilité

Systeme d’assistance respiratoire, contrdle aérien, assistance au pilotage
et électronique embarqué, distributeur automatique de billets, logiciel de
gestion d'entreprise, site de commerce électronique... Ces exemples de la
vie quotidienne illustrent bien le caractere parfois vital de la disponibilité
des systémes. Cette problématique se présente dans les mémes termes
dans le cas de I'entreprise. En effet, les progrés continus de la technologie
et les gains de performance qui y sont associés ont considérablement
modifié notre utilisation de l'informatique. Malheureusement, cela nous
rend également de plus en plus dépendants de cet outil. En conséquence,
la disponibilité de ces services est désormais un facteur économique diffé-
rentiateur. Si une entreprise ne peut répondre aux commandes de ses
clients, elle perd son marché.

En corollaire, on comprend aisément qu'une bonne gestion de la disponi-
bilité a un impact non négligeable sur I'image du service informatique,
ainsi que sur la satisfaction et la confiance des utilisateurs... Par extension,
cela conditionne également I'image de I'entreprise sur le marché, ainsi que
la satisfaction et la confiance de ses clients.

Vue d’ensemble

Ce processus est responsable de l'atteinte des objectifs négociés dans les
contrats de service (SLA), c'est-a-dire qu'il a pour mission d’assurer un
niveau de disponibilité compatible avec les impératifs métier tout en restant
rentable financierement.

Pour atteindre ce but, il est indispensable de déterminer précisément les
besoins métier, ou « business », et en particulier ceux qui couvrent les fonc-
tions vitales de I'entreprise. A ces Vital Business Functions(VBF), identifiées au
sein du SLA, doit correspondre une réponse technique et organisationnelle.
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La démarche de mise en place de ce processus passe donc par une optimi-
sation de l'infrastructure informatique et du support du service.

La mise en place de ce processus dépend dans une large mesure de la qua-
lité et de la complexité de cette infrastructure existante (fiabilité, redon-
dance, maintenance, etc.), mais également, et surtout, de la qualité et de
la maitrise des processus et des procédures utilisés par les services infor-
matiques.

Périmeétre

Ce processus est responsable de la conception, de I'implémentation et du
controle de la disponibilité des services informatiques.

En conséquence, il doit étre appliqué a tous les services pour lesquels un
SLA a été signé, qu'il s'agisse d'un service existant ou a venir. Dans le cas
d’'un nouveau service, la réflexion sur la disponibilité doit étre menée deés
le départ afin de minimiser I'impact de ce coft sur le service.

Par extension, le processus de gestion doit également étre pris en compte
pour des services dépourvus de SLA, mais dont le caractére critique au niveau
informatique, peut entrainer des conséquences négatives pour le SLA d’autres
services ou pour lI'ensemble de I'entreprise. On peut citer par exemple le
service de résolution de nom DNS qui, s'il est défaillant, peut gravement
perturber I'acceés a I'ensemble des ressources TIC de I'entreprise.

En revanche, ce processus n'est pas responsable de la gestion de la conti-
nuité de service du métier, ni de la résolution des incidents aprés un désastre
majeur. Cependant, il fournit des éléments importants aux processus de
gestion de la continuité de service, de gestion des incidents, ainsi qu’a la
gestion des problémes.

Une gestion de la disponibilité efficace peut faire la différence et sera
reconnue comme pertinente par les directions métier si son déploiement
au sein de l'organisation informatique est en phase avec les besoins du
métier et des utilisateurs.

Trois grands principes doivent rester a I'esprit en permanence :
¢ La disponibilité est au cceur du business et de la satisfaction du client.

La course a I'innovation dans les services ou les produits amene parfois
le service informatique a se focaliser sur la technologie. 1l risque alors
de perdre de vue qu'il a pour but de satisfaire les besoins métier de
I'entreprise.

En conséquence, peu importe la technologie sous-jacente. Elle est inutile
si les utilisateurs ne peuvent accéder a leurs données.

e Quand les choses vont mal, il reste toujours la possibilité de satisfaire
le client et de remplir ses obligations.
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Pour le service informatique, c’est le moment de vérité, et la manieére de
gérer et de résoudre la crise est I'élément principal qui sera retenu par
les utilisateurs et la direction de I'entreprise pour juger de la qualité de
leur organisation informatique.

[l est évident que la durée de la panne n’est qu'un élément de la réponse
de I'organisation informatique. Il est vrai que cette valeur est un révélateur
de la vitesse de réaction de l'organisation, mais elle doit étre pondérée
par son impact sur le métier.

e [anticipation de la panne et I'utilisation de solutions de contournement
identifiées et testées au préalable sont également des critéres impor-
tants dans la vision que le métier retiendra de I'efficacité du service.
Améliorer la disponibilité ne peut se faire sans comprendre comment
I'informatique supporte le métier.

La gestion de la disponibilité du systéme ne se limite pas a la compré-
hension technique de chaque élément du systéme, mais bien a sa relation
avec le processus métier.

L'optimisation de I'infrastructure informatique et de son support ne doit
se faire que dans le but de délivrer le niveau de disponibilité requis par
le métier.

Terminologie

La terminologie utilisée dans le processus de gestion de la disponibilité
est présentée dans le tableau 13-1, ot un systeme peut représenter le matériel,
le logiciel, le service ou un composé des trois.

Disponibilité (Availability)

Indique la capacité d'un systeme a remplir son r6le pendant un temps donné.
Cette valeur s’exprime le plus souvent sous la forme d'un pourcentage de
temps pendant lequel le systéme est disponible par rapport a I'horaire
de service négocié lors du SLA.

Fiabilité (Reliability)
Correspond a l'aptitude d'un systeme a fonctionner durablement avec un
minimum d’incidents ou d'interruptions.

Capacité de maintenance (Maintainability)

Représente le potentiel de maintenance externe et indique la capacité d'un
fournisseur externe a remettre un systéme en état de fonctionnement normal.
La maintenabilité d'un composant particulier peut étre décomposée en
7 étapes distinctes :

e |'anticipation de la panne ;

¢ la détection de la panne ;



Partie ||| - Fourniture des services informatiques

¢ le diagnostic de la panne ;

¢ la résolution de la panne ;

e |e retour a la normale aprés une panne ;

e larestauration des données et du service ;

¢ |le niveau de maintenance préventive appliqué pour prévenir cette
panne.

Résilience (Resilience)
Correspond a la faculté d'un systeme a continuer de fonctionner méme si
une partie des éléments du systeme est défaillante.

Capacité de service
et de maintenance
(Contrats et sous-traitance)

Fiabilité
(Engagements internes : OLA)

Service Informatique
Fournisseurs Internes

Fournisseurs Externes

résilience

[}
£
23
()
22
85
S o
=
£

Figure 12-1 : Relations avec les organisations de support
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Capacité de service (Serviceability)

Représente le potentiel de service externe et indique le niveau de service
que l'on peut trouver aupres des fournisseurs tiers pour certaines parties
de l'infrastructure informatique (exemple : contrat de support, contrat de
maintenance).

Sécurité (Security)

Correspond a la mise en ceuvre de contrles visant & assurer un service

continu en respectant des parametres s(irs, a savoir :

¢ la confidentialité (interdire les accés non autorisés) ;

e |intégrité (garantir la validité des données) ;

¢ la disponibilité (permettre 'accés aux données).

La disponibilité d'un élément de l'infrastructure informatique qui procure  Un moyen mnémo-

un service au métier et aux utilisateurs est influencée par : technique comme

e la complexité de l'infrastructure informatique et du service ; un autre pour sen
la fiabilité d de I ) de 'inf souvenir : confiden-

[ ] . e . .
a flabilité des composants et de ['environnement de l'infrastructure ; tialité (C), intégrité (1)

e la capacité de I'organisation informatique a maintenir et a supporter  disponibilité (A)...
cette infrastructure ; A pour Availability

¢ le niveau et la qualité de la maintenance apportée par les fournisseurs ;
e |a qualité et I'étendue du déploiement des procédures.

Le service informatique est responsable devant le métier de la fourniture
du systeme d'information. Cela implique que le niveau de disponibilité de
chaque service doit étre formalisé dans le SLA. De plus, ainsi que l'illustre
la figure 12-1, les relations avec chaque fournisseur de service extérieur
doivent également faire I'objet d'une documentation formelle.

Description du processus

La gestion de la disponibilité débute aussitdt que les exigences métier
pour un service sont formalisées. C'est un processus permanent, se termi-
nant uniquement lorsque le service disparait ou n'est plus utilisé.

Flux du processus

Le flux interne du processus doit prendre en compte un nombre important
d'informations en entrée, et fournir un volume également trés important
d'informations en sortie.

Mais globalement, la mission de la gestion de la disponibilité peut se résumer
a définir les besoins exprimés par les directions métier, évaluer les risques
et proposer des solutions y répondant, puis formaliser un engagement
opérationnel, qui doit servir a la rédaction du SLA pour le service évalué
(voir figure 12-2).
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Définir les Proposer une Formaliser un
m niveaux de B solution de H» engagement Fin
service business disponibilité opérationnel

Figure 12-2 : Flux simplifié de la gestion de la disponibilité

Le périmeétre de la gestion de la disponibilité couvre la conception, la mise
en ceuvre, la mesure et la gestion de la disponibilité de I'infrastructure.
Cela implique qu'il existe un nombre important de liens entre ce processus
et les autres processus ITIL. De plus, ces informations sont extrémement
diverses, ce qui complique largement la tdche du responsable de ce
domaine, en lui imposant de disposer de compétences trés différentes.

Parmi ces entrées, on trouve notamment des documents exprimant les
besoins du métier et les risques associés a chacun de ces besoins. On trouve
également un ensemble de rapports d’incident et de rapports de performance
qu'il convient d'analyser avec attention. Enfin, s'ajoute a cela la connaissance
fine de l'architecture, des technologies employées et des conséquences
d’'une défaillance technique sur un environnement métier.

La figure 12-3 reprend dans le détail les principales actions a prendre en
compte dans le processus de gestion de la disponibilité.

La complexité relative de ce processus provient pour I'essentiel du nombre
d'informations en entrée et en sortie interagissant les unes avec les autres.

De plus, il ne faut pas oublier qu'un lien fondamental a été retiré du dia-
gramme afin d’en faciliter la lecture. 1l s’agit de la boucle indiquant que ce
processus est en perpétuelle réévaluation.

En résumé, les taches que 'on peut identifier pour ce processus sont I'étude
et la conception, I'implémentation et I'exploitation, et enfin le contréle et
la gestion.

La tache d’'étude et de conception regroupe les actions suivantes :
e analyser le besoin en terme de disponibilité, c’'est-a-dire :
— définir les besoins métier ;
— définir les conditions optimales de disponibilité.
e analyser les tendances et les solutions proposées ;
e analyser les pannes fréquentes (gestion des problémes) ;
e élaborer le plan de disponibilité (Availability Plan) ;
— établir les niveaux de disponibilité convenus ;
— établir les objectifs de chaque niveau ;
— établir les plannings des interruptions (DownTime).
o rédiger les procédures et les documentations.
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La tache d'implémentation et d'exploitation comprend les actions suivantes :

e assurer et optimiser les niveaux attendus de disponibilité en surveillant
les éléments essentiels ;

e ¢évaluer les options techniques et les procédures de retour au niveau
précédant 'arrét ;

e rechercher et éliminer les points uniques de panne (Single Point Of Failure
ou SPOF) ;

e gérer la capacité de maintenance et de service.
Enfin, la tache de contrdle et de gestion comprend les actions suivantes :

e s'assurer que les niveaux de service sont atteints par comparaison du
réalisé avec les valeurs des SLA, et surveiller le respect des objectifs des
OLA et les performances des fournisseurs tiers en matiere de service
(utilisabilité) ;

e collecter, analyser et maintenir a jour les données de disponibilité et
produire des rapports sur ces données ;

e réexaminer et améliorer continuellement la disponibilité.

Documents

Le plan de disponibilité

Le plan de disponibilité (Availability Plan) correspond a une planification sur
le long terme des buts, des objectifs et des documents de ce processus.
Ce planning définit les étapes et les moyens envisagés, tels que les res-
sources humaines, les processus, les outils et les techniques, dans le but
d’améliorer de facon proactive la disponibilité des services informatiques
tout en respectant les contraintes de cofit imposées.

Comptes-rendus sur la partie disponibilité du SLA

Il s'agit de produire les tableaux, les mesures, les rapports, les commentaires
et les explications sur les niveaux de SLA en exploitation.

Critéres de disponibilité

Ces criteres représentent des documents et des « normes » de conception
a prendre en compte dans le domaine de la disponibilité et du « retour a la
normale » lors de la mise en place de nouveaux services ou la modification
de services existants.

Améliorer la disponibilité

La capacité du processus de gestion de la disponibilité est fortement
influencée par la gamme et la qualité des méthodes et des techniques
disponibles pour son déploiement et son exploitation.
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Dans 'absolu, il convient d’appliquer des méthodes simples pour y parvenir.

On peut tout d’abord réduire le temps d’arrét (downtime) en procédant aux
actions suivantes :

e réduire le temps de détection par la supervision du systéme et la mise
en place d'alarmes ;

e réduire le temps de réaction par la gestion des incidents et la mise en
place de procédures ;

e réduire le temps de réparation en disposant de configurations standards,
de dossiers systeme a jour et de matériels de rechange disponibles (spare) ;

e réduire les temps de restauration (procédures, sauvegardes, données
d’'origine, etc.).

On peut ensuite réduire la fréquence ou lI'impact des incidents par les

actions suivantes :

e investir dans des systémes a tolérance de panne (améliorer la rési-
lience) ;

o réaliser des maintenances préventives permettant d'éviter un grand
nombre d'incidents (gestion de la capacité, gestion des configuration,
etc.) ;

e mettre en place la duplication des services ou des environnements, de
facon synchrone ou asynchrone en fonction de la criticité du service.

Enfin, pour réduire les arréts de service on peut : planifier les interventions
préventives en dehors des horaires de service (gestion du changement,
gestion des mises en production).

Il existe plusieurs techniques et méthodes associées a la gestion de la dispo-
nibilité. Parmi celles que préconise ITIL, on trouve notamment les méthodes
suivantes :

e CFIA : évaluation de I'impact de la défaillance d’'un composant.

La CFIA peut étre utilisée pour prévoir et évaluer I'impact sur le service
résultant de la défaillance d’'un ou plusieurs composants de I'infrastruc-
ture, et en particulier pour identifier les endroits ot une infrastructure
redondante permettrait de réduire au minimum cet impact.

e FTA : analyse d’arbre des fautes.

La FTA est une technique qui peut étre utilisée pour déterminer la chaine
des événements qui entraine une rupture des services informatiques.
En conjonction avec des méthodes de calcul, elle peut offrir les modeles
détaillés de disponibilité.

e CRAMM : méthode de gestion et d’analyse du risque.

CRAMM est utilisé pour identifier de nouveaux risques et fournir les contre-
mesures appropriées lors de I'évolution des besoins de disponibilité
exprimés par le métier.
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Disponibilité

des applications

vs disponibilité

des données.

Il est intéressant

de noter que selon le
métier ou la fonction
que l'on considere,
I'importance que I'on
accorde a la dispo-
nibilité des applica-
tions/services est
plus ou moins forte.
[l en est de méme
pour la disponibilité
des données.
Exemple : la disponi-
bilité des données
transportées est
moins importante
que la disponibilité
du service dans le cas

de la voix sur le proto-

cole Internet, oli on
accepte de perdre
quelques paquets.
En revanche, I'indis-
ponibilité d'une
application compta-
ble est moins critique
que l'impossibilité
d'accéder aux don-
nées, ou le fait que
cellesi soient alté-
rées...

Tout cela est a pren-
dre en compte lors
de I'établissement
du SLA.

e SOA : analyse des défaillances systeme.

SOA est une technique concue pour fournir une approche structurée a
I'identification des causes sous-jacentes d'interruption de service.

Mesures de la disponibilité

Les comptes-rendus destinés au service commercial ne peuvent pas étre
les mémes que ceux qu'utilise en interne le support informatique. Afin de
satisfaire ces différents points de vue, il est nécessaire de proposer un
ensemble de métriques qui refletent ces perspectives concernant la dispo-
nibilité des composants et des services informatiques. Tant sur le fond que
sur la forme, les informations présentées sur le rapport doivent étre adaptées
au public visé.

Le modele de mesures de la disponibilité informatique (ITAMM, IT Availa-
bility Metrics Model) regroupe un ensemble de métriques et de perspectives,
qui peuvent étre utilisées dans la réalisation des mesures de disponibilité,
puis dans la publication des rapports associés.

Il est nécessaire de déterminer ce que I'on désire inclure dans ce type de
rapport en fonction du destinataire de ce document. La liste suivante présente
les paramétres importants a prendre en compte dans la mise en place de
ce modele.

e Fonctions métier critiques (VBF)

Mesures et rapports démontrant les conséquences (contribution et
impact) de la disponibilité du systéme d’information sur les fonctions
métier importantes d’'un point de vue opérationnel.

e Applications

Mesures et rapports concernant la disponibilité des applications ou des
services nécessaires au fonctionnement opérationnel du métier.

e Données

Mesures et rapports concernant la disponibilité des données nécessaires
au fonctionnement opérationnel du métier.

e Réseau

Mesures et rapports concernant la disponibilité du réseau et sa capacité
de transport effective.

e Composants clés

Mesures et rapports concernant la disponibilité, la fiabilité et la capa-
cité de maintenance des composants de I'infrastructure TIC fournis et
maintenus par le support informatique.

e Plate-forme

Mesures et rapports concernant la plate-forme qui supporte le fonction-
nement des applications métier.
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Disponibilite
Maintenabilite
Temps de réponse

Fonctions Métiers Critiques (VBF)
Fanctinne Métiore Critinnine (\V/RE)
Fonctions Métiers Critiques (VBF)

Applications

Données

Réseau et Communications
Composants clés
Plate-formes )

Fonction

Métrique

Lectorat

95%

Bonne

Figure 12-4 : ITAMM, modéle de mesures de la disponibilité des technologies de linformation

Comme l'indique la figure 12-4, chaque case a l'intersection d’'une ligne et
d’'une colonne représente une métrique du modele ITAMM. En fonction du
public visé, chaque métrique peut étre représentée comme une valeur dis-
crete communiquée sous la forme d'une moyenne, d'un pourcentage (80 %),
ou d'une appréciation globale (trés bonne/bonne/moyenne...). Cependant,
elle peut également étre présentée sous la forme d'un sous-tableau ou
d’'un graphique plus complet mais moins rapide a lire et a interpréter. Le
modele ITAMM représente donc une mesure de disponibilité a trois dimen-
sions qui sont la fonction, la métrique et le lectorat visé par la mesure.

Pour fournir une vue équilibrée et significative de la disponibilité d'un service
ou d'un composant, le rapport doit, pour chaque élément évoqué ci-dessus,
considérer les dimensions suivantes :

¢ Disponibilité.
Mesures et rapports exprimant le taux de disponibilité en fonctions des
objectifs du SLA.

e Fiabilité.
Mesures et rapports exprimant la fréquence des pannes.
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e Maintenabilité.

Mesures et rapports exprimant la durée des pannes (c'est-a-dire le temps
de reprise total depuis la détection jusqu’au retour du service pour
I'utilisateur.

e Temps de réponse.

Mesures et rapports exprimant le niveau de performance du systéme
d’'un point de vue utilisateur.

Calcul de la disponibilité

Du point de vue technique, la mesure de la disponibilité s'établit sur la
base du ratio entre les temps des disponibilités réelles et convenues sur
une période donnée (annuelle, mensuelle, hebdomadaire, etc.)

_ (AST-DT)

Di ibilité t =2 2 2% 100
isponibilité (en pourcentage) 5T

AST = Agreed Service Time = temps de service convenu.
DT = Down Time = durée d’interruption du service.

Exemple : soit un SLA indiquant une période de disponibilité de 8 heures
sur 5 jours sur le service A.

Si A est indisponible pendant 4 heures sur la semaine, la disponibilité est
d(A)=(40-4)/40_ 100 =90 %.

Cela semble simple mais en réalité tout dépend de ce que I'on mesure et
comment on le mesure. En effet, si on envisage que l'indisponibilité du
service ci-dessus ne s'est manifestée que sur une dizaine d'utilisateurs
parmi 1 000 personnes, doit-on toujours considérer une disponibilité de
90 % pour I'ensemble de I'entreprise ?

De plus, et en dehors de toute recherche de responsabilité, il convient de
valider que la valeur publiée correspond bien au « ressenti utilisateur » et
pas uniquement a une mesure issue d’'un calcul.

C'est le cas, par exemple, quand une application distante n’est plus acces-
sible du fait d'une panne de télécommunication dont la responsabilité ne
se trouve pas au sein de I'équipe informatique interne. Pour I'équipe
interne, tout se déroule bien, alors que I'utilisateur ne peut plus travailler.

Un service informatique est indisponible pour un client lorsque la fonction
requise a un horaire et en un lieu ne peut étre utilisée dans les termes du SLA.
Dans la situation ol plusieurs composants liés sont impliqués dans une
indisponibilité, le calcul doit prendre en compte l'aspect séquentiel ou
parallele des ressources sur I'ensemble de I'infrastructure concernée.

Prenons le cas d'un service commercial réalisant des commandes par télé-
phone. Une base de données est hébergée sur un serveur distant, et une
application de saisie est présente sur les postes de travail. Pour atteindre
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Figure 12-5 : Perception des différentes étapes de la panne

le serveur depuis le poste de travail, I'application transite via le réseau.
C'est le cas typique d’'une chaine de traitement en série.

Si le serveur affiche un taux de disponibilité de 95 % mais que le réseau
n‘atteint en revanche que 90 % alors la disponibilité de I'ensemble ne
représente plus que 0.95 x 0,90 = 85,5 %. Sur une semaine, dans le cadre
d’'un SLA réclamant une disponibilité de 8 heures sur 5 jours, le serveur est
indisponible moins de 2 heures, alors que I'utilisateur ne peut travailler
pendant prés de 6 heures... Une journée de perdue.

Encore une fois, on comprend que la qualité d’'une chaine est celle de son
maillon le plus faible. Ce qui explique I'importance de ce concept dans le
ressenti de I'utilisateur, et qui permet d’'insister sur la prise en compte de
la disponibilité de chacun des éléments de la chaine dans la vision de la
disponibilité globale du systéme pour I'utilisateur.

Afin d’'améliorer la disponibilité du service, une des solutions consiste a
dupliquer certaines ressources afin de paralléliser les accés. Imaginons
que la ressource réseau soit désormais équipée d'un systeme de secours
qui propose un second passage. La disponibilité des deux équipements
n'est pas parfaite, mais nous obtenons a présent 95 % pour le premier et
90 % pour le second. Dans ce cas la régle de calcul est obtenue par la durée
de I'indisponibilité globale, ce qui donne :

Disponibilité du systeme complet =1 - indisponibilité du systeme A
x indisponibilité du systeme B.

On obtient alors un taux de disponibilité de 1 — (1 —0,95) X (1 —0,90) = 99,5 %.
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Figure 12-6 : Défaillance conjointe de deux équipements redondants

Attention, nous ne prenons pas en compte le fait que les deux équipements
peuvent subir une défaillance simultanément ou en léger décalage. Dans
ce cas, ce calcul est incorrect.

Dans I'exemple de la figure 12-6, on constate que I'équipement A subit une
défaillance a T1, mais que le service est toujours disponible puisque I'équi-
pement B prend le relais. Malheureusement, a T2, I'équipement B tombe
également en panne alors que A n’est toujours pas disponible puisque la
restauration des données se termine a T3...

Dans ce cas, le calcul de disponibilité du service d'un point de vue techni-
que est sensiblement différent des deux calculs précédents. En effet, on
peut considérer que pendant les phases Tl a T2 et T3 a T4 les équipements
se portent secours mutuellement. Pendant ces périodes, le calcul des sys-
témes en parallele s'applique. Mais durant l'intervalle T2 a T3, ol plus
aucun service n’est disponible, c’est bien le calcul des systemes en série
qui s’applique.

Il est aisé de comprendre qu'un rapport qui présente des taux de disponi-
bilité sans autres explications et dans lequel ne sont pas précisées les
regles de calcul, ne présente pas un grand intérét. De ce point de vue,
lI'idéal est de fixer ces régles de calcul et d'interprétation dans le SLA.

D’'un point de vue présentation, la méthode utilisée et les chiffres retenus
ont également leur importance.

Si nous considérons un service stratégique pour l'entreprise et sur lequel
un SLA de disponibilité a 99 % est signé, nous avons trois possibilités de
présentation de la valeur mesurée :

e Pourcentage de disponibilité : 98,8 %.

Ce chiffre, qui doit &tre le plus grand possible, donne le pourcentage de
temps ol le service est disponible durant la période considérée. Sou-
vent assénée comme une vérité absolue, cette valeur peut induire en
erreur et donner un sentiment de confiance excessive chez le personnel
informatique. La différence entre 98,8 et 99 % ne semble guére importante.
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C'est oublier bien vite que pour certaines entreprises, un dixieme équivaut
a des millions d’euros de pertes.
e Pourcentage d'indisponibilité : 1,2 %.

Cette valeur qui met I'accent sur l'indisponibilité semble plus efficace
dans la prise en compte par I'équipe informatique. Paradoxalement, le
besoin d’'une baisse de la valeur de quelques dixiemes de cet indice est
mieux vécu par les personnes chargées de sa mise en ceuvre que le
besoin d’'une hausse dans le cas précédent.

e Durée de I'indisponibilité : 105 heures par an en moyenne ; 9 heures par
mois en moyenne ; 2 heures par semaine en moyenne.

Cette méthode de publication est de loin la plus intéressante pour les utili-
sateurs a qui elle « parle » vraiment. En effet, il est facile de mettre un co(it
en face de cette durée d'indisponibilité.

Cependant, pour les utilisateurs, I'indice de disponibilité le plus pertinent
est une valeur composée de trois facteurs qui sont la fréquence, la durée et
I'ampleur de la panne ou I'impact sur le métier.

C'est d'ailleurs I'impact qui doit étre utilisé dans une communication de la
disponibilité vers la direction générale ou les directions métier. Cet impact
est plus complexe a calculer et est en partie fonction de I'importance que
I'on donne a la disponibilité d'un service dans un métier (exemple : dispo-
nibilité de I'outil CRM de prise de commande dans un service commercial).

La valeur de I'impact de la disponibilité doit &tre communiquée en positif,
et on parle alors de valeur ajoutée ou de création de valeur, ou en négatif,
dans le cas ol le niveau de SLA n’est pas atteint.

Enfin, il est indispensable de déterminer correctement les périodes a prendre
en compte dans I'évaluation du taux de disponibilité. En effet, les événements
tels que l'indisponibilité planifiée pour la réalisation d’'une maintenance,
ou le délai de débordement post-maintenance utilisé pour terminer les
actions planifiées précédemment, sont des périodes que I'on doit distinguer
de la période classique d'indisponibilité, c'est-a-dire la durée pendant laquelle
un service défaillant n’est plus disponible.

Coiits

La gestion de la disponibilité est en permanence confrontée au dilemme
entre le colt de I'investissement et le co(it associé au risque en cas de
défaillance du systeme d'information.

Alimage d’'une police d’assurance que 'on peut souscrire ou non, il est du
ressort de la direction de 'entreprise de décider de la somme qu’elle est
préte a consacrer a la sauvegarde de son activité. Aprés avoir évalué les pertes
potentielles, il est théoriquement assez simple d’estimer de quel budget
peut disposer le processus de gestion de la disponibilité dans I'entreprise.
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Figure 12-7 : Le fragile équilibre entre le codt des investissements et le codt du risque

Le coiit de la disponibilité

Puisque le taux de disponibilité d'un systeme équivaut a la disponibilité de
son maillon le plus faible, la méthode la plus classique pour augmenter ce
taux est de fiabiliser chaque maillon en le dupliquant ou en appliquant
une procédure de fiabilisation adaptée. On réduit ainsi le nombre de SPOF
(points sensibles) du systéme. Le revers de la médaille est que I'on risque
fort de doubler le colt de I'infrastructure. On peut également appliquer des
procédures spécifiques permettant de s'affranchir de la défaillance d'un
composant quelconque du systeme d’information. C'est le cas des procédures
palliatives dans lesquelles sont expliquées les méthodes de contournement.

Mais, en observant la figure 12-8, on constate qu'au-dela d’'un certain seuil,
lI'investissement supplémentaire n'est plus autant valorisé que dans les
débuts de la courbe. Celle-ci, de forme logarithmique, nous indique que passé
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Figure 12-8 : Relation entre colit global et niveau de disponibilité
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un certain niveau (le palier) chaque dixieme de point de disponibilité gagné
le sera au prix d'un investissement matériel ou humain de plus en plus
important.

Cependant, cette courbe a aussi un grand intérét. Elle confirme que I'inves-
tissement de base permettant d’atteindre une bonne disponibilité est loin
d’étre inaccessible. Cela implique qu’avec un peu de bon sens dans la con-
ception de l'infrastructure et en mettant en place des procédures adaptées
le plus t6t possible, tout systéme d'information peut atteindre des taux de
disponibilité trés respectables, sans investissement excessif par ailleurs.
Rappelons également que le colit de la disponibilité est moindre lorsque
I"étude et I'implantation se font en début de projet.

Le coiit de l'indisponibilité

Les données du co(t de I'indisponibilité sont calculées a partir des infor-
mations provenant de la gestion de la continuité de service qui détermine
les fonctions vitales pour le métier, de la gestion des niveaux de service qui
exprime les besoins métier de disponibilité sur ces fonctions vitales, et la
gestion financiere qui valorise ces demandes en termes monétaires.

Lindisponibilité du systéme engendre des coflits divers qui peuvent étre
des colits immédiats et tangibles, mais également diffus ou différés, et par
nature intangibles.

Coiits tangibles

Les cofits tangibles sont ceux que I'on peut calculer aisément. Ils représen-
tent une part importante des pertes provoquées par une indisponibilité du
systeme :

e perte sur les salaires des employés qu'il faut verser alors que ceux-ci ne
produisent plus ;

¢ perte de productivité des utilisateurs qu'il faut bien rattraper par la suite ;
¢ perte de revenus directe si I'activité touchée génére un revenu immédiat ;
e perte de matiére premiére ;

e pénalités de retard ;

¢ pertes financiéres sur les fluctuations du cours de l'action.

Coiits intangibles

Les cofits intangibles sont bien plus complexes a évaluer. Mais il n’en reste
pas moins qu'il s'agit de sommes importantes en termes de manque a
gagner. || est fondamental de ne pas faire I'impasse sur ces cofits « cachés » :

e perte de confiance des clients envers une société a la fiabilité douteuse ;
e perte de confiance des analystes et des marchés financiers ;
e perte directe des clients qui se dirigent alors vers la concurrence ;
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Les pertes de revenus

directes se produisent
par exemple dans les
caisses des magasins

de détail, ou dans cel-
les de la restauration.

Les pertes de matiére
premiére concernent
les matieres périssa-
bles, I'industrie plas-
tique et chimique,
["imprimerie, etc.

e perte d'opportunités, de marchés, de contrat, etc. ;
e probléeme de réputation a long terme sur le marché ;

e perte de confiance des utilisateurs envers le service informatique.

Scénario

L'ERP d'une entreprise industrielle de 1 500 salariés réalisant un CA annuel de
200 millions d'euros est indisponible pendant 5 heures. La production est stoppée,
les commandes ne passent plus, les livraisons ne peuvent pas partir a I'heure et sont
retardées de plusieurs jours... Le salaire moyen dans I'entreprise est de 20 €/heure.
Le CA horaire moyen par employé est de 83 €.

Les pertes directes en salaire sont de 150 k€, alors que les pertes en CA représentent
plus de 620 k€.

Ces données issues d'un cas réel sont édifiantes. N'oublions pas qu'elles ne repré-
sentent qu'une partie des pertes potentielles, puisque les pertes en matiéres pre-
mieres ne sont pas indiquées et que les pertes intangibles sont également a
prendre en compte, dont notamment I'impact sur la confiance des clients.

Ces 770 k€ (ou au moins une partie) ne seraient-ils pas mieux employés dans le
budget de la gestion de la disponibilité ?

Conséquences du processus de gestion de la disponibilité

Les conséquences du processus sont multiples. Mais ce que I'on attend en
premier lieu de ce processus est bien une amélioration en terme de satis-
faction client ou tout du moins, que la disponibilité des services ne soit
pas un facteur d'insatisfaction.

Avantages

Parmi les conséquences de la mise en place de la gestion de la disponibilité,
les avantages sont nombreux et parfois gratifiants.

En premier lieu, cela officialise un point unique de responsabilité pour cette
lourde téche. Jusqu'alors, chaque responsable d’application, d’infrastruc-
ture ou de service devait assumer la responsabilité de la mise en place de
la disponibilité. Ce qui est loin d'étre simple et n’est pas nécessairement
dans les compétences de la personne. Mais le pire est qu’ensuite, le suivi
et la responsabilité de cette disponibilité incombait au responsable de
I'exploitation qui n’avait souvent pas participé a I'élaboration du service. ..

En second lieu, ce processus permet de répondre aux besoins élémentaires
exprimés par le métier en termes de disponibilité. Ce qui implique que la
vision de son implantation évolue d'un point de vue technique vers une
vision plus centrée sur le métier. La conséquence est que les services sont
congus et gérés pour répondre de maniére optimale sur le plan financier a
des besoins spécifiques de I'entreprise.
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De plus, on découvre rapidement une évolution de I'esprit du personnel infor-
matique, d'une attitude réactive a une attitude proactive avec en corollaire
la réduction de la fréquence et la durée des « pannes » informatiques.

Lorganisation informatique est alors percue comme « apportant de la valeur »
au métier.

Problémes possibles

Les principales difficultés de ce processus proviennent essentiellement du
volume et de la complexité des informations en entrée.

Le probléme le plus fréquent est la difficulté & déterminer les besoins en
disponibilité du métier et du client, c'est-a-dire traduire sur le terrain I'expres-
sion d'une demande en architecture, en procédures et en métriques. Mal-
heureusement, cela s'accompagne inévitablement par la conception d'une
infrastructure décalée en regard de l'attente du client, entrainant parfois
des surcofts inutiles. Mais cela peut également produire des mesures de
disponibilité qui ne présentent pas d’intérét pour le métier ou pire, une
absence totale de mesure concernant la fourniture du service en question.
Le second probleme réside dans la difficulté a trouver les moyens néces-
saires a la mise en place du processus, tel, que les personnes qualifiées et
expérimentées, ou les logiciels appropriés. Cela peut d'ailleurs entrainer
une certaine dépendance vis-a-vis des fournisseurs avec d'éventuelles consé-
quences sur la qualité de leur service, comme la fiabilité et la maintenabilité.

Enfin, lorsque le processus n'est pas correctement expliqué ou interprété,
la justification des dépenses aupres de la direction semble étre le « souci »
le plus fréquent et s'accompagne inévitablement d'un manque d’engagement
de celle-ci.

Roles et compétences du responsable du processus

Le role principal de ce responsable est de définir et de déployer la gestion de
la disponibilité dans I'entreprise. Pour cela, il doit s'assurer que les services
informatiques sont congus pour livrer les niveaux requis de disponibilité
demandés par le métier.

Il doit identifier les procédures ou les éléments de l'infrastructure suscep-
tibles de fragiliser les services informatiques et doit alors apporter les actions
préventives adaptées.

Le responsable doit également définir les métriques indispensables au
contrdle du processus.

Il doit fournir une gamme de rapports permettant en premier lieu de valider
que les niveaux de disponibilité, de fiabilité et d’aptitude a la réparation
sont bien remplis (SLA), mais permettant également de valider I'optimisation
de l'infrastructure afin d’apporter des améliorations financierement avan-
tageuses pour I'entreprise.
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Apres analyse des informations, il doit également identifier les pannes et
apporter I'action corrective visant a réduire la durée et la fréquence de
ces pannes.

Enfin, il doit créer et maintenir le plan de disponibilité destiné a mettre en
phase les services informatiques et les composants de I'infrastructure avec
les besoins actuels et futurs de I'entreprise.

Compétences clés

Le responsable doit avoir une bonne expérience de la gestion des processus
ainsi qu'une bonne compréhension des « disciplines » ITIL.

Il doit avoir une bonne compréhension de principes statistiques et analy-
tiques.

[l doit posséder de bonnes compétences pour la communication écrite et
orale, ainsi que des compétences dans le domaine de la négociation.

Il doit bien s(r avoir une bonne compréhension des concepts de la dispo-
nibilité et de ces techniques, et comprendre comment les technologies
« informatiques » supportent le métier.

Enfin, il doit avoir une compréhension raisonnable de la gestion des cofts.



